Bienvenue chez Eriomem !
Nous sommes joignables a :

support@eriomem.net
twitter : @eriomem_net
Clé PGP : F341 945A 0EB9 BOEE 1AE3 34DA 4940 CO8F DADE AAOE

Votre compte de stockage

La taille maximale admise pour un fichier individuel est actuellement de 5 Go.
Il n'y a en revanche aucune limite de quota "en dur".
Le mode¢le basique par bucket/key (seau/clé) est le méme que celui du standard de fait.

Les noms de buckets doivent répondre a la syntaxe des noms DNS d'hotes : uniquement chiffres,
alphabet latin, tiret, point.

Ils partagent un espace de nommage unique entre tous les utilisateurs.

Un nom de bucket peut étre :

- soit un label sans point ;

- soit un nom de domaine (DNS) pleinement qualifié.

Les fichiers déposés sont ensuite accessibles en http comme en https via :
http[s]://<bucket>.e.eriomem.net/nom

ou, si <bucket> est un nom de domaine pleinement qualifié, et & condition de faire pointer ce dernier
sur un point d'entrée Eriomem :

http[s]://<bucket>/nom

Fonctionnalités implémentées

Le serveur Eriomem implémente actuellement :

- création de bucket (PUT)

- stockage (PUT), récupération (GET/HEAD), suppression (DELETE), copie d'objet
- application et modification d'ACL

- liste des buckets de I'utilisateur

- acces https ou http

Les clients

Il est possible d'utiliser n'importe quel client S3 standard, il en existe de nombreux. Les clients suivants
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ont été testés avec les systemes Eriomem.

Le client s3cmd

Apres installation, il suffit de le configurer par défaut avec :
$ s3cmd --configure
Puis de changer les variables suivantes dans le fichier ~/.s3cfg :
host_base = e.eriomem.net
host_bucket = % (bucket)s.e.eriomem.net
website_ endpoint = http://%(bucket)s.e.eriomem.net/
Et pour utiliser TLS :
ca_certs_file = /etc/ssl/eriomemca.pem
Le certificat public de l'autorité de certification Eriomem est disponible :
- Certificat http://downloads.e.eriomem.net/eriomemca.pem
- Signature détachée http://downloads.e.eriomem.net/eriomemca.pemasc

- ou en annexe (vérifier apreés recopie)

et sera placé, par exemple, dans /etc/ssl/eriomemca.pem.

Le client S3 Browser

Il s’agit d’un client S3 freeware pour Microsoft Windows, téléchargeable a I’adresse suivante :

https://s3browser.com/

Le client S3 Anywhere
Il s’agit d’une application pour téléphones mobiles Android, disponible dans la boutique Google Play.

Le client erclient

Le client erclient fourni par Eriomem est plus limité et nécessite Python 2.7 (au moins 2.7.9 en
raison du module SSL) ou Python 3.5, ainsi que le module de compatibilité six.

Cependant, il permet d'envoyer un flux depuis stdin, ce qui est pratique dans certains cas ou l'on ne
veut pas passer par un fichier intermédiaire : flux vidéo, sauvegarde...

Le client comme le serveur seront distribués avec une licence libre.

Le client est a télécharger ici :
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Egg Python :
http://downloads.e.eriomem.net/eriomem_client-py2.7.egg
Signature PGP détachée avec ma clé (F341 945A OEB9 BOEE 1AE3 34DA 4940 COS8F DADE
AAOE) :
http://downloads.e.eriomem.net/eriomem _client-py2.7.egg.asc
ou bien Egg Python signé PGP avec ma cl¢ :

http://downloads.e.eriomem.net/eriomem _client-py2.7.egg.gpg

Installation avec les setuptools Python :
# easy install eriomem client-py2.7.egg

Distributions sources :
http://downloads.e.eriomem.net/eriomem-client.tar.gz
http://downloads.e.eriomem.net/eriomem-client.tar.gz.asc

http://downloads.e.eriomem.net/eriomem-client.tar.gz.gpg

Le client s'utilise en ligne de commande. Il permet d'envoyer des fichiers, de les récupérer, de les
détruire, de créer un "bucket", de lister le contenu du bucket. Tout circule par https (ce n'est méme pas
désactivable pour l'instant).

1) créer $HOME/ . erclientrc, mode 600
Y ajouter la ligne suivante :
identifiant:mot de passe:nom du bucket:e.eriomem.net

Exemple :
MXB8AYFWYEYAI69KLQ3V:UmwNnBjO0Ij7tvy83YFTY2ZNNOoL/KA :monfuturseau:e.eriomem.net

"monfuturseau" sera a remplacer par le bucket créé au 2) ci-dessous.
I1 est possible d'y placer plusieurs lignes, le choix par 'outil se fait via celui du bucket (option -b).
2) se créer un bucket
Par exemple :
$ erclient -C -b monbucket
3) ajouter le nom du bucket a .erclientrc pour ne plus avoir a le spécifier ultérieurement via -b.
4) envoyer des fichiers !
- un seul fichier :
$ erclient /etc/motd
- un répertoire et I'ensemble de ses fichiers, récursivement :
$ erclient -r $HOME/Mail
5) lister le contenu du "bucket"

$ erclient -1
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6) envoyer stdin
$ macommande | erclient -i monfichier.gpg

Voir l'usage.

Présentation de fond
Le systéme fonctionne a base de nceuds (serveurs) partageant une table de hachage répartie (distributed

hash table, DHT), technique a la base des systémes pair-a-pair.

Tous les nceuds sont équivalents d'un point de vue logiciel, il n'y a pas de spécialisation ni de
hiérarchie. Mais le nombre de volumes disque du nceud et leur taille peut différer.

Un nceud est une machine Unix avec un espace disque quelconque disponible au stockage (y compris 0,
auquel cas le nceud ne sert que de frontal HTTP).

Les points d'entrée HTTP/HTTPS sont donc équivalents. On peut, et c'est recommandé, utiliser le point
d'entrée donné par la résolution du nom de domaine du point d'entrée, mais ce n'est pas une obligation.

Les fichiers envoyés au systeme par l'interface HTTP/HTTPS sont stockés actuellement sur 2 nceuds
choisis en fonction de la DHT. Ultérieurement, il sera possible de spécifier a l'envoi d'un fichier le
nombre de répliques et les endroits (datacenters) ou on souhaite les situer.

Actuellement les nceuds installés ou en installation sont :

- un nceud au Luxembourg, chez Gandi ;

- deux nceuds a Vitry-sur-Seine (France) chez Online.fr (Free) ;
- un nceud a Falkenstein (Allemagne) chez Hetzner.de :

- un nceud a Francfort (Allemagne) chez Leaseweb.com.

Autres pays : actuellement en recherche, suivant législation locale et tarifs.

Chiffrement

Frontal HTTP

Le frontal est accessible en HTTP comme HTTPS et en IPv6 comme en IPv4. HTTPS est bien sir
recommandé. Le certificat public de la racine Eriomem est dans le client.

Protocole interne

La tenue a jour de la DHT et de la liste de nceuds s'effectue par un protocole fondé sur les protobufs,
qui transmet des paquets UDP "en clair" mais signés (HMAC) et horodatés.

Le reste (dont les données répliquées) circule en TLS/TCP. Le c6té serveur est identifi¢ par un certificat
interne signé par l'autorité de certification Eriomem. Actuellement il s'agit d'un certificat * identique
entre serveurs (ce qui est dangereux en cas de compromission d'un serveur).



Stockage local

Actuellement, I'ensemble des nceuds stocke le contenu "en clair", c'est a dire tel que fourni par
I'expéditeur du contenu. Le fournisseur d'hébergement peut donc y accéder s'il a la possibilité de
fouiner sur les disques.

Il est vivement recommandé de chiffrer avant envoi tout contenu confidentiel (notamment les
sauvegardes), par PGP ou un autre protocole de chiffrement, et de ne pas stocker la clé privée sur les
serveurs d'Eriomem (ou éventuellement avec une excellente phrase de passe).



ANNEXE

Le certificat de 'autorité Eriomem, inclus dans le code. A partir du 2 février 2017, c’est le certificat a
utiliser.

Il est également disponible ici : http://downloads.e.eriomem.net/eriomemeca.pem

Signature PGP détachée : http://downloads.e.eriomem.net/eriomemca.pem.asc
Vérifier sa récupération correcte avec openssl x509 -text < eriomemca.pem

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
98:e1:0b:07:c9:77:61:ce
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=FR, ST=Ile de France, L=Paris, O=Eriomem SAS, OU=Eriomem CA,
CN=Eriomem SAS/emailAddress=ca@eriomem.net
Validity
Not Before: Jan 31 15:55:38 2017 GMT
Not After : Jan 31 15:55:38 2037 GMT
Subject: C=FR, ST=Ile de France, L=Paris, O=Eriomem SAS, OU=Eriomem CA,
CN=Eriomem SAS/emailAddress=ca@eriomem.net
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (4096 bit)

Modulus:
00:bd:3d:eb:01:79:€€:9d:70:45:cb:80:b3:04:a5:
f9:e6:35:36:cc:3f:bc:6c:10:91:b1:13:07:12:ecC:
b2:d5:b1:9b:bc:6d:8e:4a:e2:9a:c2:4c:4a:f3:73:
79:e1:9a:63:8c:23:2f:d9:¢c5:54:e5:9d:33:8f:1c:
50:14:27:d1:0a:23:97:0b:d1:07:ca:f4:36:cl:ce:
33:c1:b3:90:2a:9€:d9:69:14:1a:73:e8:3a:29:57:
71:4e:16:3d:eb:9f:49:db:fe:0d:ca:c8:3d:ed:aa:
73:7f:60:77:41:89:2b:57:ff:fc:fe:2e:9d:c7:db:
c3:38:13:1a:54:14:90:49:ad:5d:f0:6e:83:33:5a:
00:e7:4a:2a:ef:27:22:¢c5:6e:67:93:3e:65:1e:b5:
87:42:e2:19:52:aa:bf:cb:7a:8d:fa:75:ae:02:4a:
5d:17:c0:df:fc:dd:5a:f3:cbh:f0:aa:ad:c7:ec:a3:
8d:c7:b3:ce:92:c2:68:3d:a4:99:aa:46:27:d6:3cC:
da:cc:9d:ee:3d:23:09:¢c6:37:88:48:41:77:1b:f6:
29:54:d5:b3:0a:1b:35:e8:af:a2:34:¢c8:e6:23:bb:
3b:dd:83:59:35:28:ab:e7:1e:f3:b5:53:67:14:57:
9e:8c:al:35:e6:40:73:ad:d7:24:2b:ed:fc:22:2b:
24:T4:c6:22:20:93:9a:2e:40:a6:d7:6e:el1:e9:7f:
72:93:c0:f9:a0:d6:ce:f5:d3:94:16:94:48:71:34:
c3:5d:f9:cd:a5:79:1b:bl:dc:22:4a:b2:88:ba:1la:
85:21:88:32:0b:d6:33:eb:58:d4:b7:ca:76:07:27:
59:5c:ca:81:2¢c:19:e5:f0:47:d9:83:99:52:e1:81:
12:¢c3:00:73:43:39:e4:fd:67:4f:cd:a7:0a:32:94:
dl:fe:be:0c:33:a3:db:55:dd:bb:56:44:98:2e:bc:
1e:d3:30:36:1d:1a:¢c3:9d:fc:e6:0d:91:04:a2:49:
46:ed:4f:c9:e6:df:16:36:a8:63:02:f7:af:06:42:
27:92:08:f5:bb:6b:89:fc:31:88:57:5b:95:9a:d3:
f4:25:4a:0e:7c:7b:4d:ef:db:ab:b4:ad:44:fe:18:
ad:44:38:el1:45:f2:d6:a4:e2:e2:bl1:c5:12:fe:58:
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14:fd:56:12:bd:75:1a:bf:3e:70:3e:c4:1e:bc:d3:
c6:3c:90:c8:d0:f4:74:e7:c4:28:07:35:¢c3:67:€9:
78:fb:0c:3e:51:6f:fa:f9:a6:99:8c:89:ca:08:dd:
dl:7a:c6:03:07:1c:d4:c6:dc:13:19:4b:e0:95:cd:
26:c6:d4:af:b8:98:ec:51:d6:be:b0:c4:a9:ac:92:
8b:33:2f
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Subject Key Identifier:

DD:CB:81:F4:6F:5F:1A:BA:05:17:45:56:DB:5B:C7:47:D0:3F:FC:8C

X509v3 Authority Key Identifier:

keyid:DD:CB:81:F4:6F:5F:1A:BA:05:17:45:56:DB:5B:C7:47:D0:3F:FC:8C

X509v3 Basic Constraints:
CA: TRUE
Signature Algorithm: sha256WithRSAEncryption
la:e2:fe:09:6c:e3:3a:cf:60:c9:db:e4:3a:c7:f4:17:4a:a8:
4d:2e:66:8b:17:bb:bf:f8:9c:38:a7:59:7e:fl:ef:ce:cf:24:
cf:da:cd:59:af:06:ba:3e:61:eb:8d:10:bf:6e:76:29:29:9e:
96:5a:87:c9:76:61:42:9:a8:92:¢cd:97:98:52:2d:30:b6:34:
f0:86:28:e0:¢c9:93:fa:cl1:d7:¢c3:1d:71:e0:0b:ff:4a:38:fe:
6f:c5:73:3f:7d:6f:e4:42:17:0d:52:12:fb:f5:13:5f:3c:a8:
53:58:60:ab:33:3d:5b:dd:fb:89:a3:b6:35:51:4b:57:79:33:
51:11:d5:47:5a:0c:c4:9b:52:8e:11:a4:6d:fa:17:46:17:4d:
65:48:63:19:a3:73:e7:05:T4:20:bb:50:f8:f2:b8:2e:86:22:
0a:a4:40:b6:10:d4:48:89:16:98:3f:d1:e8:25:74:f2:d2:05:
60:ac:9T:ee:cO:bl:d2:ea:5d:6¢c:81:cf:6e:a6:d9:b4:f5:b8:
5f:84:14:2d:73:03:41:a9:¢c3:4b:01:f3:73:1c:eb:08:53:8c:
13:03:a6:03:e1:¢c0:49:c7:aa:d9:7f:67:31:4b:c7:f7:b7:c6:
43:86:2e:ca:88:12:fd:72:35:93:c1:fb:8d:4e:ef:97:13:00:
dc:41:9f:f3:41:e7:61:cd:36:6f:4a:06:0c:dd:dc:6d:51:c1:
13:f6:5e:c5:ea:f9:d4:71:ec:40:e1:a9:¢c9:80:e6:68:25:73:
77:5a:a5:70:58:70:4b:70:4c:30:f5:56:€9:31:14:€0:70:97:
69:32:b9:8a:97:4€:a9:b0:05:b3:2c:7d:39:4b:e2:ab:0d:df:
46:66:4e:46:de:ab:ae:10:4e:f7:e5:77:58:82:86:¢c5:41:13:
eb:81:8b:46:80:b8:17:7d:82:4e:13:81:2b:31:57:bc:57:07:
8a:4e:27:d5:6€:38:94:65:40:42:9d:c1:fd:0e:79:2b:36:0e:
21:0d:¢c3:df:f3:7b:71:bc:72:3e:dc:35:77:05:ba:d2:53:7f:
51:6a:3b:61:92:49:73:ee:86:5e:3a:7a:73:80:b2:b3:65:44:
al:4c:78:38:8b:35:79:b6:bd:f4:ee:5f:75:0e:48:a5:6d:c8:
2b:a0:9b:d5:66:9a:8d:cbh:ac:65:7f:7f:41:32:2c:7f:79:ed:
48:d3:c2:9e:87:9b:82:4d:15:4c:e3:29:38:e9:ca:21:b2:98:
32:37:71:a4:a6:d8:2e:95:¢c5:43:3¢c:72:dd:61:22:d8:fb:66:
aa:02:c0:93:ec:70:72:6¢c:f3:fb:75:06:23:4a:8a:29:3c:06:
b9:a3:99:32:71:ab:27:08
----- BEGIN CERTIFICATE-----
MIIGATCCA+mgAwWIBAgIJAJjhCwfJd2HOMAGGCSqGSIb3DQEBCWUAMIGWMQSwWCQYD
VQQGEwJGUJjEXMBUGAL1UECAWOW45sZSBkZSBGcmFuY2UxDjAMBgNVBACMBYBhcmlz
MRQWEQYDVQQKDAtFcmlvbwVtIFNBUZETMBEGA1UECWWKRXJpb211bSBDQTEUMBIG
ALUEAWWLRXJpb211bSBTQVMXHTAbBgkqhkiGOwOBCQEWDMNhQGVyaw9tZwWoubmvoe
MB4XDTE3MDEzZMTEINTUzZOFOXDTM3MDEZMTEINTUZOFowgZYXxCzAJBgNVBAYTAKZS
MRcwFQYDVQQIDA7Djmx1IGR1IEZYYW5]jZTEOMAWGALUEBWWFUGFyaXMxFDASBgNV
BAOMCOVyawW9tZWOgUOFTMRMWEQYDVQQLDApFcmlvbwVt IENBMRQWEQYDVQQDDAtF
cmlvbwWVtIFNBUzZEdMBSGCSGSIb3DQEJARYOY2FAZXJIphb211bS5uZXQwggIiMABG
CSqGSIb3DQEBAQUAA4ICDWAWggIKAOICAQCI9PesBee6dCEXLgLMEpTNMNTbMP7xs
EJGXEwCS7LLVSZu8bY5K4prCTErzc3nhmmOMIy/ZxVT1nTOPHFAUJ9EKI5CLOQTK
9DbBzjPBs5Agnt1pFBpz6DopV3FOFj3rnOnb/g3KyD3tgnN/YHdBiStX//z+Lp3H
28M4EXpUFJIBJIrvV3wboMzwWgDnSirvJyLFbmeTPmUetYdC4hlSqr/Leo36da4CS10X
wN/83Vrzy/Cqrcfso43Hs86Swmg9pImgRifWPNrMne49IwnGP4hIQXch9ilUlbMK



GzXor6I0y0oYjuzvdglklKKvnHvO1U2cUV56MoTXmQHOt1yQr7fwiKyTOxiIgk50u
QKbXbuHpf3KTwPmg1s7105T21EhXNMNd+c21eRux3CJKs01i6GoUhiDIL1jPrwNS3
ynYHJ11cyoEsGeXwR9mDmMVLhgRLDAHNDOeT9Z0/NpwoylNH+vgwzo9tV3btwWRJIgu
VvB7TMDYdGsO0d/0YNkQSiSUbtT8nm3xY2qGMC968GQieSCPW7a4n8MYhXW5Wa0/Ql
Sg58e03v26u@rUT+GK1EOOFF8tak4uKxXRL+WBT9VhK9dRq/PnA+xB6808Y8kM]jQ
9HTNXCgHNCNN6Xj7DD5Rb/r5ppmMicoI3dF6XgMHHNTG3BMZS+CVzSbG1K+4mOXR
1r6wxKmskoszLwIDAQABO1AwWT jAdBgNVHQ4EFgQU3cuB9GOTGroFFOVW21vHR9A/
/IwwHwWYDVROjBBgwFOAU3cuB9G9fGroFFOVW21vHR9A/ /IwwDAYDVROTBAUWAWEB]jp6Cc4Cy
S2VE0Ux40Is1eba9905fdQ5IpW3IK6Ch1WaajcuszX9/QTIsf3ntSNPCnoebgkoOV
TOMpOONKIbKYMjdxpKbYLpXFQzxy3WEi2PtmggLAk+Xxwcmzz+3W2I0gKKTwGuaoZ
MnGrJwg=

----- END CERTIFICATE-----

L’ancien certificat Eriomem, a utiliser jusqu’au 2 février 2017.

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 11827130378469153060 (0xa422686a98e29924)
Signature Algorithm: shalwWithRSAEncryption
Issuer: C=FR, ST=\xCEle de France, L=Paris, O=Eriomem SAS, CN=Eriomem
SAS/emailAddress=ca@eriomem.net
Validity
Not Before: May 13 18:30:31 2014 GMT
Not After : May 13 18:30:31 2034 GMT
Subject: C=FR, ST=\xCEle de France, L=Paris, O=Eriomem SAS, CN=Eriomem
SAS/emailAddress=ca@eriomem.net
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:a5:57:d1:db:b2:56:de:ed:f2:be:37:44:10:0f:
31:98:69:40:34:c9:6e:ae:ab:5e:32:70:97:80:f0:
Qa:9e:4c:94:ef:16:ee:05:69:0d:c6:ce:85:ad:c5:
ef:76:98:e8:98:f4:2c:0e:8b:0b:5c:e6:f8:a5:5f:
b8:4b:17:b3:02:96:98:5d:5a:92:cc:35:8f:57:¢c3:
37:e5:02:63:13:c9:ce:56:e0:ef:af:7c:e2:25:f4:
48:4c:6f:77f:58:bd:83:a4:5f:73:a4:8e:87:a5:75:
71:75:83:5b:64:6c:5e€:08:8d:8a:79:24:35:a6:47:
37:e7:be:21:0c:1d:58:07:ce:93:ba:67:16:3¢c:86:
2e:c3:b7:03:14:2f:47:07:b8:6d:9b:65:d8:51:1b:
7a:a3:68:d7:6e:93:6d:74:75:a8:12:15:b1:fe:6e:
dc:aa:90:c2:66:6a:01:5b:59:f7:78:0a:59:69:cf:
b8:22:6d:9b:3d:74:90:02:a0:7f:2d:bd:2b:81:fb:
2a:26:ad:ef:10:be:31:d7:6a:02:ff:96:1c:9f:87:
05:c6:d8:b8:01:aa:4f:8c:2d:86:68:f6:f2:6Cc:52:
df:07:03:0b:bb:e9:40:80:f2:61:dc:0e:03:0b:50:
dc:42:cc:53:b8:a3:ef:52:2f:ca:d3:47:82:64:3a:
24:7b

Exponent: 65537 (0x10001)



X509v3 extensions:

X509v3 Subject Key Identifier:
45:C1:54:A5:8C:29:60:4D:0C:41:4D:1B:EA:7E:DB:C9:DC:E1:37:C5

X509v3 Authority Key Identifier:
keyid:45:C1:54:A5:8C:29:60:4D:0C:41:4D:1B:EA:7E:DB:C9:DC:E1:37:C5
DirName:/C=FR/ST=\xCEle de France/L=Paris/O=Eriomem SAS/CN=Eriomem

SAS/emailAddress=ca@eriomem.net

serial:A4:22:68:6A:98:E2:99:24

X509v3 Basic Constraints:
CA: TRUE
Signature Algorithm: shalWithRSAEncryption
2a:ce:cf:31:0f:47:00:a1:d8:d6:¢c7:86:44:71:0c:8a:f4:06:
57:30:¢c3:67:b9:d4:44:19:93:90:42:25:e7:87:50:13:24:1b:
ac:09:1c:1d:48:¢c9:74:¢c0:2e:22:09:db:3e:5e:32:24:51:08:
f7:05:36:d6:95:db:dc:17:8b:c6:12:88:ea:bd:3d:3a:05:b0:
64:46:a0:ac:8e:38:36:cf:56:6d:¢c3:46:b7:0e:5b:92:0c:80:
€2:79:f4:d3:0d:20:80:02:4b:ab:d6:f4:b1:3a:14:da:f2:b6:
c7:a8:3e:d6:85:c7:f0:ae:cl:6¢c:eb:b8:f7:ff:8d:4f:30:9a:
7€:00:73:14:c8:b4:3f:b1:56:1a:b1:36:ae:a8:7a:80:50:55:
26:1f:2a:06:e2:b6:f9:01:ba:46:77:dd:c3:e9:87:5a:¢7:9d:
73:ff:cd:44:58:cf:48:2d:d9:59:a3:dc:72:ef:6c:e3:e2:24:
8c:ec:b7:46:17:64:36:b1:77:89:e5:a2:b6:61:99:8b:89:94:
65:0d:ea:8b:e3:69:d9:97:9e€:92:7d:10:99:78:e6:2d:d6:cb:
17:12:b0:f3:1a:11:11:dd:fa:2c:f9:c6:72:62:90:37:bd:91:
8a:49:8d:9b:1f:37:8b:c0:ab:38:5e:8e:af:d6:ae:18:4e:4e:
f3:ea:a9:cb
----- BEGIN CERTIFICATE-----
MIIEbjCCA1lagAWIBAgIJAKQiaGqY4pkkMAGGCSqGSIb3DQEBBQUAMIGAMQSwWCQYD
VQQGEwJGUJjEWMBQGALUECBQNzmMmX1IGR1IEZYYW5jZTEOMAWGA1UEBXMFUGFyaXMx
FDASBgNVBAOTCOVyaW9tZWOgUOFTMRQWEQYDVQQDEwt FcmlvbwVtIFNBUZEAMBSG
CSqQGSIb3DQEJARYOY2FAZXJIpb211bS5uZXQWHhcNMTQWNTEZMTgzMDMXWhCcNMzQw
NTEzMTgzMDMxWjCBgDELMAKGA1UEBhMCR1IXFjAUBgNVBAgUDCc5sZSBkZSBGcmFu
Y2UXDjAMBgNVBACTBVYBhcm1lzMRQWEQYDVQQKEwWtFcmlvbwWVtIFNBUZEUMBIGA1UE
AXMLRXJpb211bSBTQVMXHTAbBgkghkiGOwOBCQEWDMNhQGVyaw9tZWOubmvVOMIIB
IjANBgkqhk iGOwOBAQEFAAOCAQS8AMIIBCGKCAQEAPVTR27 JW3u3yvjdEEA8/mG1A
NMlurgteMnCXgPAKnkyU7xbuBWkNxs6FrcXvdpjomPQsDosLX0b4pV+4SxezApaY
XV(qSzDWPV8M35QJjE8n0OVuUDVr3ziJfRITGO/WL2DpF9zpI6HpXVXdYNbZGxeCI2K
eSQ1pkc3574hDB1YB86TumcWPIYuw7cDFCOHB7htm2XYURt602jXbpNtdHWOEhWX
/m7cgpbCZmoBW1n3eApZac+4Im2bPXSQAQB/LbOrgfsqlq3vEL4x120C/5Ycn4cF
xti4AapPjC2GaPbybFLfBwMLU+1AgPJh3A4DC1DcQsXTuKPvUi/K@OeCZDokewID
AQAB0O4HOMIHIMBOGA1UdDgQWBBRFWVYS1jClgTQXxBTRvqftvJI30E3XTCBtQYDVRO]
BIGtMIGQgBRFWVS1jC1lgTQxBTRvqftvJI30E3xaGBhqSBgzCBYDELMAKGALIUEBhMC
R1IXFjAUBgNVBAgUDCc5sZSBkZSBGcmFuY2UxDjAMBgNVBACTBYBhcmlzMRQWEQYD
VQQKEwtFcmlvbwWVtIFNBUZEUMBIGA1UEAXMLRXJpb211bSBTQVMXHTAbBgkghkiG
9wOBCQEWDMNhQGVyawW9tZwWeubmveggkApCJoapjimSQwDAYDVROTBAUWAWEB/ zAN
BgkghkiGO9wOBAQUFAAOCAQEAKS7PMQ9HAKHY1seGRHEMivQGVzDDZ7nURBMTKEI1
549QEyQbrAkcHUj JdMAUIgnbP14yJFEI97U21pXb3BeLxhKI6r090gWwZEagrI44
NsOWbcNGtwSbkgyA4nnOOwWOggAILg9bOsToU2vK2x6g+10XH8K7BbOu49/+NTzCa
fgBzFMiOP7FWGrE2rqh6gFBVJIh8gBuK2+QG6Rnfdw+mHWsedc//NRFjPSC3ZWaPc
cu9s4+IkjOy3RhdkNrF3ieWitmGZi4muzQ3qi+Np2Z+eknOQmXjmLdbLFXKw8x0R
Ed36LPNnGcmKQN72RikmNmx83i8Cr0OF60r9auGE508+gpyw==
————— END CERTIFICATE-----



